o ks

S

. - e




OUR UN E-COMMERCE E
TOUTE CONFIANCE

Mercredi 19 septembre 2012

14h00 -14h45

87 boulevard de Courcelles
75008 PARIS
Tel :01.56.43.68.80
Fax : 01.40.75.01.96 E-COMMERCE
contact@haas-avocats-avocats.com PARIS 2012
www.haas-avocats.com
www.jurilexblog.com

Société d'avocats




En 2011, la CNIL a recu 5 738 plaintes
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volution du nombre de
plaintes recues par la CNIL
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Evolution des
sanctions de la CNIL
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Pré-diagnostic CNIL :
un outil de confiance




Loi Informatique et libertes
pour les professionnels de
I'e-commerce




CLICK & MORTAR

PROFESSIONNEL DE
PURE PLAYER LA VENTE COMME
DU SERVICE...




Toute information relative a une
personne physique identifiée ou qui
peut étre identifiée, directement ou
indirectement, par référence a un
numéro d'identification ou a un ou
isieurs éléments qui lui sont propre



EMPLES DE DONNEES
CARACTERE PERSONNEL

B NOM, PRENOM, PSEUDO

SITUATION GEOGRPAHIQUE

mmn |DENTIFIANT

mmmd NUMERO DE CLIENT

ADRESSE ELECTRONIQUE OU POSTALE

COORDONNEES BANCAIRES




QUELS TRAITEMENTS SON
CONCERNES?

Toute opération ou tout ensemble d'opérations portant sur de
telles données, quel que soit le procédé utilisé, et notamment la
collecte, [I'enregistrement, [I'organisation, la conservation,
I'adaptation ou la modification, I'extraction, la consultation,
I'utilisation, la communication par transmission, diffusion ou
toute autre forme de mise a disposition, le rapprochement ou
I'interconnexion, ainsi que le verrouillage, I'effacement ou la
destruction.




XEMPLES DE TRAITEMENTS DE DONNEES A
CARACTERE PERSONNEL

CAMPAGNES E-MARKETING

NEWSLETTERS

OPERATIONS DE FIDELISATION

GEOLOCALISATION PAR L’UTILISATION
D’APPLICATION MOBILE

COLLECTE DE DONNEES PAR UN FORMULAIRE
ELECTRONIQUE




LES FONDAMENTAUX

Données: exactes, complétes et mises 3
jour, collecte loyale et licite, finalité,
(adéquate, pertinente et non excessive],
proportionnalité, conservation

ATTENTION : données interdites

Flux transfrontiéres : UE, hors-
UE, SAFE HARBOR, pays ayant un



LE PRINCIPE DE FINALITE

SANCTION
5 ans d’'emprisonnement
et 300.000 euros d’amende
art 226-18 du code pénal



PRINCIPE DE LOYAU
ET DE LICEITE

Données collectées par:

Formulaire électronique que k
personne concernée a accepté  Piratage d'une base de donnies
Eremly

_ Traitement déloyal

SANCTION
5 ans d’'emprisonnement
et 300.000 euros d'amende
art 226-18 du code pénal




Données collectées par:

«

Formulaire électronique que la
personne concernée a accepté Piratage d'une base de données

de remplir
| i
I
Traitement loyal Traitement déloyal




SANCTION

5 ans d’'emprisonnement
et 300.000 euros d’amende
art 226-18 du code peéenal




SERVATION DES DON

Les données sont conservées sous une forme

permettant l'identification pendant une durée

qui n‘excéde pas la durée nécessaire aux
inalités pour lesquelles elles sont collectées et

SANCTION
5 ans d’emprisonnement de 300.000 euros d'amende
art 226-20 du code pénal




SECURITE ET LA CONFIDENTIALITE D
DONNEES

rticle 34 de la loi Informatique et libertés

« Le responsable du traitement est tenu de prendre toutes
précautions utiles, au regard de la nature des données et des risques
présentés par le traitement, pour préserver la sécurité des données
et, notamment, empécher qu'elles soient déformées, endommagées,

ou que des tiers non autorisés y aient accés. »

SANCTION
5 ans d’emprisonnement de 300.000 euros d’amendg
art 226-20 du code pénal




DAN G E R LE CONTROLE DE LA CNIL

(Commission Nationale de I'iInformatique et
des Libertés)

L'AUDIT DE TRAITEMENT

o SOLUTIO

LABEL
CNIL

AUDIT DE
TRAITEMENTS

N=2012-200
EXPIRE : 14/06/2015
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Label CNIL




HISTORIQUE
POURQUOI LA CNIL A FAIT CE LABEL?

C

LABEL

Pour les utilisateurs phm Pour les entreprises

TRAITEMENTS

Indicateur de confiance dans les Indicateur de conformiteé

produits ou procédures labellisés en le label CNIL permet de se
leur permettant aisément d'identifier

et privilégier ceux qui garantissent un disti nguer par la qual ité
haut niveau de protection de leurs de leur service
données personnelles.




QUE GARANTIT CE LABEL?

Le label CNIL vous garantit que l'audit réalisé suivra des
procédures conformes aux exigences de la CNIL et dans le
respect de la loi « Informatique et libertés » .

En ce sens, se soumettre a un audit labélisé CNIL
contribue a améliorer la protection de la vie privée et la

confiance de vos clients.

LABEL [J¥\:idl
CNIL e}

FORMATION AUDIT DE

TRAITEMENTS
EXPIRE : 14/06/2015




JUI A CE LABEL

Le Cabinet HAAS Société d'Avocats est la seule
structure en France ayant été labellisée par la CNIL
pour sa procédure d'audit des traitements de données
a caractere personnel

C,

LABEL R¥.\:13%
C N I L C N I L http://www.cnil.fr/la-cnil/labels-cnil/procedures-daudit/accessible/

AUDIT DE
FORMATION TRAITEMENTS

N°2012-197
EXPIRE : 14/06/2015

Liste des procédures labellisées

Cabinet HAAS
Procédure d'audit de traitements "audit "Informatique et libertés" ™

N° d'agrément : 2012-200
Date de déliviance : 14/06/2012
Date d'expiration :14/06/2015




SGHATTENTION

AUDIT DE
TRAITEMENTS

L'Audit labellisé CNIL doi
etre reéalisé avant un
controle de la CNIL!




Loi Infoermatique et liberté
pour les professionnels de
I'e-commerce

Label CNIL

Partie 1

P4

ré-diagnostic CNIL :
n outil de confianc

Partie 2

Partie 3




’re-diagnostic CNIL :

Nn outil de confiance




AUDIT CNIL:
LES QUESTIONS A SE POSER

1 2
Pourauoi le faire? Combien de
. ' temps cela prend?
3
Quel ROI?




Faire un audit de son site e-commerce
permet d’identifier les flux de données a
caractere personnel que vous gérez

A partir de cette cartographie, 'audit
permet d’optimiser vos méthodes de
gestion de données tout en vous adressant
les recommandations en matiere
Informatique et libertés




Rapide

En fonction de la taille de votre site internet
et du flux de données que vous opérez, du
nombre de partenaires avec lesquels vous
travaillez

'audit et la remise de son rapport peuve
s'effectuer entre 24h et 72h




BENEFICE
BENEFICE BENEFICE VALORISATION

MARKETING COMMERCIAL

D’'IMAGE




- Communiquer sur la transparence afin de
répondre aux besoins de vos clients

- S'afficher comme un professionnel en régle au
regard de la Loi informatique et libertés

- Avoir une base de donnés toujours a jour et
optimale

Développer en interne une expertise en me
gestion du droit des personnes



3.2. ROI
BENEFICE COMMERCI

- Valoriser les actifs de I'entreprise tant a I'égard des
investisseurs que des partenaires ou méme des clients qui
souhaitent s'assurer du respect de la réglementation

Informatique et Libertés.

- Se présenter, dans la relation commerciale, comme un
partenaire de confiance.

- Attirer une clientéle sensible aux problématiques de
des données a caractere personnel.

Avoir une base de données valorisée qui peut se revendre
aisément



3.3. ROI
BENEFICE VALORISATIC
D'IMAGE

- Transparence dans la gestion desidor
- Confiance des tiers.

- Sérénité des clients.



PARTAG
RS EXPERIEN

(TeoDY smiTHEL))

Nathalie PHAN-PLACE Olivier HAAS
ecrétaire Général - ) Digital Manager
D TEDDY SMITH



lexpertise multicanal
syndicat national de la communication directe

Pour un e-commerce de confiance :
le label CNIL « Audit de traitement »

Nathalie Phan Place

Salon E-Commerce
19 septembre 2012



U'expertise multicanal

syndicat national de la communication directe

Les professionnels de la relation client et du marketing direct et digital

//

-

"
Promouvoir les

meétiers et les
techniques du
marketing direct
et digital

/

~<

* Etudes
* Guides pratiques

* Livres blancs
* Conférences

140 sociétés membres

Codes de
déontologie
pratiques

déontologiques

@ ™\
Défendre les

métiers et intéréts
des membres en
édictant des

régles

* Prises de position

* Communigués de presse
* Travaux interprofessionnels




@ La déontologie, valeur fondamentale du Sncd

Respect des / Intérét

droits des Equilibre \ éc?nomiqqe de
personnes \ l'entreprise

Traitement
sain des
données

Démarche
qualité



@ La démarche qualité s’inscrit dans la déontologie
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@ La démarche qualité s’inscrit dans la déontologie

Démarche éthique

Ne pas polluer

Adopter une démarche responsable,
respectueuse des droits des personnes

Mettre en place une culture de protection
des données dans l'entreprise



@ La démarche qualité s’inscrit dans la déontologie

-

LOptimisation de la délivrabilité |

Eviter les déclarations en spam

Passer les filtres des FAI

Améliorer |la délivrabilité des campagnes



@ Délivrabilité des emails

91,10%
A

7% 5 70%

o

y

2¢me semestre 2011

® Monde

= France

12%

3,20%
-L’,7

Boite de réception Spam

Non recus

Source : Return Path — 2éme semestre 2011
Etude sur 1 million de campagnes non pondérées




@ La démarche qualite s’inscrit dans la déontologie

-
f

{Renforcement de la confiance

Eviter la sensation de spam
Réduire le risque de saturation

Favoriser |'acceptation des messages

Optimiser la performance des campagnes
Gagner un avantage concurrentiel



@

Performances des emails

17,37% eme
pulatind 2¢M¢ semestre 2011

Ouvreurs Cliqueurs Désabonnés NPAI

Source : Experian Marketing Services — Mai 2012
Benchmark Email marketing



Privilégier la qualité a la quantité

Performances par volume d'envoi - $2 2011

(en nombre de destinataires)
Inférieur a 1000
10% +

8% +

5 7% o

E 5% = . Entre 1000 et 10000
T 49 - Entre 50 000 et 100000

= . Entre 250 000 et 500 000

(1] -

= . Entre 500 000 et 1 000000

JPlusd'1 000000
'@

0% L] L] LJ L) LJ L L] L] L L] L] LJ ¥ L
4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34%

Taux d'ouvreurs
Taille des bulles = Taux de réactivité

© Experian Marketing Services



@ La démarche qualité s’inscrit dans la déontologie

{ Sécurité juridique

Eviter les plaintes aupres de la CNIL

Réduire le risque de controle de la CNIL
Etre prét et irréprochable en cas de controle

Ne pas étre sanctionné
(sanction CNIL + sanction pénale)



@ Croissance constante des controles CNIL

Controles CNIL effectués

500

400

y
300 A
200
100

2008 2009 2010 2011 2012
(objectif)




RCI POUR VOTRE ATTENTIO




HAAS SOCIETE D'AVOCATS

Tel : 01 56 43 68 80
Fax:01.40.75.01.96

Email : contact@haas-
avocats.com

www.haas-avocats.com
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PARIS
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